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1 Inleiding

Dit document beschrijft op hoofdlijnen de KIK-V architectuur voor data en techniek. Het document is vanuit een
technisch perspectief samengesteld en zal achtereenvolgens ingaan op: de achterliggende doelstellingen; de

gemaakte keuzes; het applicatielandschap; en de implementatie daarvan.

Het document geeft een overzicht voor bestuurders, directeuren IV/IT, CxO’s en architecten van de betrokken
ketenpartijen (zoals Zorgkantoren, IGJ, Nza en Verpleeghuizen) die affiniteit hebben met de digitalisering van
zorgketens. Het document bevat diverse verwijzingen naar andere producten die in het kader van het programma

zijn opgeleverd. Deze documenten bieden aanvullende achtergronden en detaillering.



2 Achtergrond

Binnen de verpleeghuiszorg is het Kwaliteitskader!'! vastgesteld om de zorg voor cliénten voortdurend te
monitoren om deze te kunnen verbeteren. Voor de ondersteuning van de doorontwikkeling daarvan is het KIK-V
programma gestart met als hoofddoel “de informatievoorziening over de implementatie van het Kwaliteitskader
Verpleeghuiszorg te verbeteren”. Het programma wil de beschikbaarheid en (her)gebruik van data verbeteren.
Vanuit het KIK-V programmal?! is eerst gekeken naar de problemen rondom het tot stand komen van en het
gebruik van informatie rondom kwaliteit om van daaruit een visie op een gewenste situatie te schetsen. De KIK-V
architectuur is daaruit afgeleid. De gewenste situatie is in het Plan van Aanpak AGLZ en het faseplan KIK-V!?!!

verder uitgewerkt.

2.1 Probleemstelling

Diverse afnemers (zoals VWS, IGJ, het Zorginstituut en de NZA) kunnen informatie opvragen bij zorgaanbieders.

Elke afnemer had een eigen werkwijze voor het opvragen van informatie bij de aanbieders (de verpleeghuizen).

[3]

Door middel van een nulmeting'”' zijn de problemen waar aanbieders en afnemers tegenaan liepen in kaart

gebracht.

afnemer aanbieder
(krijgt informatiepuzzel niet compleet) (per vraag op zoek naar antwoorden)

niet-afgestemde antwoorden

Figuur 1 — Het probleem van niet-afgestemde vragen en antwoorden

Samenvattend zijn de volgende bevindingen uit de nulmeting gevonden:

e Vragen zijn niet op elkaar afgestemd met als gevolg dat:

o Aanbieders de aan te leveren informatie op allerlei manieren moeten samenstellen;

o Aanbieders meerdere keren inspanning moeten leveren om (deels) dezelfde informatie in verschillende

formaten op verschillende momenten aan te leveren;



o Aanbieders de aan te leveren informatie niet intern kunnen hergebruiken om daarvan te kunnen leren en te

verbeteren.
o Aanbieders daarvoor veel kosten moeten maken voor het regelmatig aanpassen van systemen en processen.

« Semantiek over de samenstelling van de informatie ontbreekt en:

o Daarmee niet kan worden geleverd vanuit gegevens met een ketenbrede gedragen vaste betekenis. De
afnemer krijgt daardoor op dezelfde vraag andere antwoorden.

o Omdat het doel waarvoor de informatie gebruikt kan worden variabel (vanuit nieuwe inzichten) is in de tijd

en afhankelijk is van situatie, kan de aanbieder de manier van gegevens verzamelen niet hergebruiken.

Algemene conclusie van bovenstaande bevindingen was dat er efficiénter met het samenstellen van informatie kan
worden omgegaan wanneer dit kan worden gefaciliteerd met eenduidige en herbruikbare gegevens. Daarmee

zouden de administratieve lasten voor zowel aan-bieders als afnemers kunnen worden beperkt.

2.2 Gewenste situatie

Het ontwerp van de KIK-V architectuur moet een duurzame voorziening voor het definiéren en uitwisselen van

gegevens voor kwaliteitsinformatie mogelijk maken.
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Figuur 2 — De doelstellingen voor de gewenste situatie

KIK-V beoogt de volgende doelstellingen te bereiken:

« De betekenis van de gegevens ligt éénduidig vast:

o Gegevens uit het operationele proces worden hergebruikt.
o Het is voor de afnemers duidelijk waarvoor de gegevens gebruikt kunnen worden.
o Het voor afnemers duidelijk is wat de gegevens betekenen en in welke context deze gezien moeten worden.

o De semantiek binnen de context van het (verpleeghuis)domein is beschreven om het brede hergebruik

daarvan te faciliteren.

» Vragen worden op elkaar afgestemd volgens heldere afspraken zodat:

o Aanbieders maar op één manier gegevens hoeven te verzamelen.



(o]

Aanbieders deze gegevens met eenmalige inspanning kunnen aanbieden.

[e]

Aanbieders de gegevens vanuit intern beschikbare systemen kunnen leveren.

o

Afnemers de gegevens inhoudelijk kunnen hergebruiken.

o Wijzigingen in de vragen tot minimale systeemaanpassingen voor de aanbieders gaan leiden.

Vanuit de KIK-V visie moet de rol van aanbieder en afnemer bij informatievragen duidelijk gescheiden worden
zodat allereerst de aanbieder verantwoordelijk wordt voor het eenduidig beschrijven van zijn eigen “data”.
Hiermee kan de afnemer dan weer een duidelijke “informatie-vraag” specificeren. Door de “data” aan de context
van het domein te koppelen ontstaat de mogelijkheid om de kwaliteit van de uitwisseling van data te verbeteren.
Interpretatieverschillen worden hiermee bijvoorbeeld direct inzichtelijk. Als een afnemer een conclusie trekt,
begrijpen alle partijen hoe de data hiervoor tot stand is gekomen en uitgelegd moet worden. Uiteindelijk wordt het
voor aanbieders (zoals Verpleeghuizen) mogelijk om deze data in hun eigen verbetercyclus te gaan gebruiken. In

het programmaplan KIK-V wordt in meer detail ingegaan op de gewenste situatie.



3 Architectuurkeuzes

Architectuurkeuzes voor interoperabiliteit in een netwerk moeten altijd in samenhang worden bekeken. Om
duidelijk te maken wat de belangrijkste architecturale elementen voor het KIK-V programma zijn, maken we
gebruik van het vijf lagen model. KIK-V richt zich op het samenwerken in een netwerk om te komen tot een goed
werkend gebruik van data. Dit begint vanuit een duidelijk startpunt (nulmeting, eerste informatieanalyse,
probleemschets) en leidt samen tot een samenhangend geheel. Hieronder staan voor KIK-V benoemd welke
elementen we daarin gebruiken om een duurzame organisatorische en technische samenwerking te hebben en
houden. De verschillende onderdelen worden later in het document toegelicht.
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Figuur 3 — Onderdelen voor interoperabiliteit

De keuzes binnen deze vijf lagen worden niet enkel door het programma bedacht en uitgewerkt. Bijzonder aan
KIK-V is de mate van samenwerking in het netwerk van de verpleeghuiszorg. In dit hoofdstuk worden deze

elementen (keuzes) verder toegelicht.

DIZRA

Om aan te sluiten bij de algemene ontwikkelingen van de digitalisering in de Zorg zal de KIK-V architectuur
voldoen aan de DIZRA (referentiearchitectuur van een duurzaam informatiestelsel in de zorg). DIZRA is
opgesteld in opdracht van het Informatieberaad Zorg en het is het gezamenlijke resultaat van alle gesprekken en
de ingebrachte kennis, kunde en ervaring van IT-Architecten in de zorg. Hierin staan principes benoemd zoals
data blijft bij de bron, gemeenschappelijke taal en FAIR Data. Voor DIZRA geldt een pas toe of leg uit
systematiek voor programma’s rondom informatievoorziening in de zorg. Daarnaast is een belangrijk
uitgangspunt dat de keuzes in samenhang met andere ontwikkelingen in de (langdurige) zorg worden gemaakt
zoals het Actieprogramma iWl1z!®! | de ZIB!®! of de Professionele Omgeving binnen Actiz!”!. Zo deelt het KIK-V

programma zijn architectuur volledig met het Actieprogramma iWlz, voldoet het volledig aan de afspraken die



gemaakt zijn in Nuts (als voorloper op het landelijk vertrouwensstelsel), worden er veel definities vanuit de ZIB’s
overgenomen en delen we principes met de Professionele Omgeving. In de bijlagen staan voor het
Actieprogramma iWlz en voor de ZIB hoe deze zich in detail verhouden tot het KIK-V programma (Bijlage A

Samenhang).

In het DIZRA-manifest'®! staan alle overkoepelende principes. De belangrijke uitgangspunten en de context van
KIK-V (probleemstelling en visie), beschreven in het programmaplan, zijn in de loop van het programma omgezet

in een aantal technische keuzes. In onderstaande figuur zijn deze opgenomen.
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Figuur 4 — De samenhang in architectuurkeuzes

3.1 Keuzes: Gegevens beschikbaar stellen

n Toelichting

K1 Hergebruik van gegevens vanuit bestaande registraties van zorgaanbieders'®’. Data uit het operationele proces
vormt de basis. Daarmee worden extra kosten voor registratie bij zorgaanbieders voorkomen. Daarnaast is de
kwaliteit van de registratie beter gewaarborgd omdat deze van belang is voor het operationele proces van de

aanbieder.

K2  Alle gegevens worden éénduidig beschreven in het kennismodel!'"’

en op basis van dit model beschikbaar
gesteld. Daarmee kan de aanlevering van gegevens (ook wel beantwoording van de vragen) van betekenis worden
voorzien en wordt voorkomen dat ‘appels met peren’ worden vergeleken. Het is daarbij belangrijk om de
betekenis te scheiden van technische formaten en structuren in het relationele databasemodel. Verschil in opslag

(formaat en structuur) mag geen belemmering vormen voor éénduidige betekenis.
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n Toelichting

K3

K4

K5

Het kennismodel en de gegevens moeten machineleesbaar!'!! zijn in het datastation. Daarmee is zowel het
hergebruik van data als de automatiseerbaarheid van processen geborgd. Dit laatste is noodzakelijk om ook in het
hergebruik van data de administratieve lasten laag te kunnen houden (geen hergebruik op basis van copy-paste).

De gegevens moeten op basis van open standaarden!'?!

worden uitgewisseld die internationaal een brede
toepassing en ondersteuning kennen. Hiermee verhogen we de eschikbaarheid van mensen en hulpmiddelen voor
het gebruik van de standaarden en verlagen we de kosten voor onderhoud.

Er is vanwege de wereldwijde adoptie in de FAIR-data!"?!

community gekozen voor de internationale W3C-
standaarden voor semantische interoperabiliteit waaronder een ontologie (kennismodel) op basis van de OWL-
standaard. Deze W3C-standaarden zijn ontworpen met het oog om data in netwerken betekenisvol te delen en

machineleesbaar te gebruiken.

3.2 Keuzes: Gevalideerde vragen voor vertrouwd datagebruik

n Toelichting

K6

K7

K8

K9

K10

K11

De gevalideerde vragen worden gespecificeerd op basis van een gemeenschappelijk kennismodel''*!. Hiermee

wordt geborgd dat er alleen gebruik kan worden gemaakt van data die ook beschikbaar is gesteld.

Bij het specificeren van de gevalideerde vraag wordt rekening gehouden met de aanwezige gegevens die
beschikbaar zijn gesteld voor hergebruik!'®!. Data moet eerst beschikbaar worden gesteld voordat deze gebruikt

kan worden in gevalideerde vragen.

De gevalideerde vraag wordt juridisch, functioneel en technisch vastgelegd in een uitwisselprofiel '°!. Hiermee
wordt geborgd dat het gebruik van de data een wettelijke grondslag heeft en vertrouwd kan worden.

Bij de functionele en technische uitwerking van een uitwisselprofiel worden bestaande kennismodellen toegepast

17]

en waar nodig met nieuwe kennis''”! verrijkt. Op basis van de nieuwe gemeenschappelijke kennismodellen

wordt ook de beschikbaarheid van data groter.

De autorisatie voor de gevalideerde vraag wordt via een vertrouwd netwerk!'® ondersteund. Voor het
vertrouwde netwerk is gebruik gemaakt van de afspraken die zijn vastgelegd in de Nutscommunity als voorloper

op het landelijke vertrouwensstelsel en de generieke functies.

De technische implementatie van de gevalideerde vraag volgens een open standaard!'®! voor het opvragen van
gegevens (semantic web / OWL / SPARQL / SHACL)

11



3.3 Keuzes: Datastation als IT-infrastructuur

n Toelichting

K12  Het datastation is gepositioneerd als technische component van de aanbieder voor het beantwoorden van de
gevalideerde vragen. De KIK-V architectuur zal eisen stellen aan de implementatie van datastation om
interoperabiliteit te waarborgen. KIK-V maakt geen softwarearchitectuur voor het datastation. Dit is een

[20

verantwoordelijkheid van de aanbieder zelf en haar softwareleverancier. Data bij de bron'*” wordt gerealiseerd

door de afbeelding van de reeds aanwezige geregistreerde gegevens en deze beschikbaar te stellen
overeenkomstig het kennismodel. Met afbeelden wordt het uitleggen van de eigen data in termen van het

kennismodel bedoeld. In technische termen wordt dit een mapping genoemd.

[21]

K13  Bij de afbeelding vanuit de eigen registraties moet de domeinkennis'“" zoals deze voor de keten is gedefinieerd,

en vastgelegd in het kennismodel, worden toegepast (om zo eenduidige interpretatie en hergebruik van

informatie te bewerkstelligen).

[22]

K14  De afgebeelde informatie wordt via een vertrouwd netwerk'<~’ ontsloten door middel van een gevalideerde

vraag. Deze vragen zijn gevalideerd en afgesproken in een uitwisselprofiel. Hiermee is de autorisatie voor de

toegang tot de informatie geborgd (en blijft de aanbieder in control).

K15  Het vertrouwd netwerk is op cryptografische standaarden gebaseerd!”*! om integriteit en herleidbaarheid van

gegevens voor authenticatie en autorisatie te waarborgen.

K16  Het vertrouwd netwerk borgt dat afnemers alleen gegevens kunnen opvragen via een gevalideerde vraag/®*.

Technisch zijn dit SPARQL-scripts die in de uitwisselprofielen zijn vastgesteld.

3.4 Validatie van architectuurkeuzes

Er zijn diverse (juridische) analyses uitgevoerd voor het KIK-V architectuur. Soms zijn deze analyses in een
breder kader uitgevoerd, soms specifiek op de architectuur van KIK-V gericht en soms op andere elementen van

het programma die relevant zijn voor de keuzes in de architectuur.
Het gaat om de volgende analyses:

e KIK-V. (2023). Juridisch kader. https://kik-v-publicatieplatform.nl/afsprakenset/2.3.0/Documentatie/juridisch-
kader

e Privacy Company. (2019). Afsprakenstelsel Informatievoorziening Langdurige Zorg. Risicoanalyse ten
aanzien van privacy voor zowel KIK-V als het Actieprogramma iWIz. Document is beschikbaar op
Confluence: https://zorginstituutnl.atlassian.net/wiki/spaces/KIKVTD/pages/1245216773/Architectuur?
preview=/1245216773/1272184833/Presentatie analyse autorisatie en authenticatie Zorginstituut 09-10-2019
v1.0.pdf

e Pels Rijcken. (2020). Toepassing van de Personal Health Train in de zorg. Verdiepend onderzoek naar de AVG-
randvoorwaarden bij het gebruik van de Personal Health Train.
https://www.zorginstituutnederland.nl/publicaties/rapport/2020/10/07/pels-rijcken-rapport-toepassing-pht-in-

de-zorg
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Hooghiemstra & Partners. Onderzoek door over de verantwoordelijkheden van de beheerorganisatie op het
gebied van privacy en informatiebeveiliging. Dit onderzoek is relevant om de afsprakenset en de

uitwisselprofielen (en de toepassing van deze producten door afnemers en aanbieders) veilig te houden.

Privacy Company. (2021). Assessment. Vervolgonderzoek over de doelarchitectuur en de inzet van KIK-
Starter als migratietool. Document is beschikbaar op Confluence:
https://zorginstituutnl.atlassian.net/wiki/spaces/KIKVTD/pages/3205824517/Assessment+gegevensverwerking

Hooghiemstra & Partners. Vervolgonderzoek met adviezen voor de uitwisselprofielen vanwege het werken

met datastations.

Software Improvement Group. (2019). Architectuurreview iWLZ & KIK-V architectuur. Onderzoek naar

privacy en informatiebeveiliging in de doelarchitectuur van KIK-V en het actieprogramma iWlz.
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4 Architectuur voor data en techniek

De architectuur voor data en techniek bouwt voort op de afsprakenset van KIK-V. Om het applicatielandschap te
kunnen positioneren worden hieronder eerst de relevante aspecten van de afsprakenset, de modelgegevensset en
de uitwisselprofielen beschreven. De werkwijze is uitbreidbaar richting andere aandachtsgebieden (niet alleen

kwaliteitsinformatie) en andere domeinen.

[25]

De afsprakenset!””! en het convenant KIK-V!?®! beschrijven alle zaken voor het kunnen aanbieden en afnemen van

data. Daaronder vallen de volgende subcomponenten:

 Juridisch kader beschrijft relevante wet- en regelgeving voor de afsprakenset KIK-V en brengt de belangrijkste

kaders voor de oplossing in beeld;

e Modelgegevensset (de ontologie) wordt gebruikt voor het definiéren van de betekenis, die afnemers en
aanbieders toepassen in het formuleren van de antwoorden op informatievragen. Het is het resultaat van het
matchingsproces; een afstemming tussen informatiebehoefte van de afnemers en beschikbare gegevens bij de

aanbieder. De modelgegevensset wordt vastgelegd als ontologie;

o Sturingsstructuur en beheerafspraken geven structuur aan de wijze waarop uitwisselprofielen worden
vastgesteld, wijzigingen aan de modelgegevensset en afspraken tot stand komen en hoe het gebruik van

gegevens is geregeld.

4.1 Modelgegevensset (oftewel de ontologie)

Een van de uitgangspunten van KIK-V is het hergebruik van bestaande gegevens. Voordat gegevens kunnen
worden (her)gebruikt, dient de betekenis van die gegevens bekend te zijn. Alleen het gegeven "512" is
onbruikbaar. Pas als het gegeven wordt voorzien van betekenis (aantal personen werkzaam als zorgverlener in
2020) krijgt het waarde. Voor het beantwoorden van vragen, bijvoorbeeld in de vorm van een indicator (aantal
personen werkzaam als zorgverlener in een bepaald jaar), moeten meerdere gegevens worden gebruikt (contracten
met start- en einddata, functieomschrijvingen, etc.). Door de aanwezige gegevens te voorzien van betekenis die
door een computer kan worden 'begrepen’, kan data worden hergebruikt zonder dat een persoon extra

administratieve handelingen moet verrichten voordat de data bruikbaar is.

De context en het begrippenkader (de betekenis) worden eenduidig vastgelegd in een domeinspecifiek
kennismodel voor Verpleeghuizen (VPH) en de huidige toepassing (KIK-V). Daarmee wordt een ontologische
basis gelegd die het mogelijk maakt zowel (bron)gegevens als informatievragen van semantische betekenis te
voorzien. Daardoor ontstaat eenduidig gedefinieerde informatie, geschikt voor uitwisseling en hergebruik zowel

binnen als buiten de context van het zorgdomein.

Voorbeeld

In de data van een zorgaanbieder liggen stageovereenkomsten vast. De vraag die beantwoord moet worden
is hoeveel arbeidsovereenkomsten actief zijn. Hoe weet je nu of een stageovereenkomst wel of geen
arbeidsovereenkomst is? Dat vereist interpretatie door een persoon met de juiste kennis. Op basis van het
gegeven 'stageovereenkomst' alleen, kan een computer slechts concluderen dat 'stageovereenkomst' niet

gelijk is aan 'arbeidsovereenkomst'. Als we echter een kennismodel maken waarin de samenhang tussen
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arbeidsovereenkomst en stageovereenkomst wordt vastgelegd en een computer kan dat kennismodel
gebruiken. Dan weet de computer of de stageovereenkomst wel of niet moet worden meegeteld als
arbeidsovereenkomst. Door de kennis in het model vast te leggen is eenduidig bepaald welk soort
overeenkomsten allemaal bedoeld worden onder de noemer 'arbeidsovereenkomst’. Daardoor wordt niet
alleen een hoop administratief werk bespaard, het garandeert ook dat vanuit iedere aanbieder de vraag over
het aantal arbeidsovereenkomsten eenduidig wordt geinterpreteerd en de antwoorden dus ook onderling

vergelijkbaar zijn.

Door ogenschijnlijk eenvoudige gegevens te voorzien van context en samenhang kunnen vragen eenduidig

beantwoord worden, zonder menselijke tussenkomst per vraag.
De menselijke inspanning beperkt zich tot:

1. Het vastleggen van de juiste kennis in een formeel kennismodel dat een computer kan 'begrijpen’ (ontologie);
2. Het uitleggen van bestaande gegevens in termen van dat kennismodel;

3. Het formuleren van vragen in termen van het kennismodel.

De inspanning onder punt 1 dient eenmalig plaats te vinden met alle partijen die informatie uit willen wisselen om
te garanderen dat die informatie onderling eenduidig wordt begrepen. Dus iedereen telt een stageovereenkomst
mee als arbeidsovereenkomst, of niemand. Wanneer een nieuw gebied aan gegevens ontsloten wordt, wordt het

kennismodel uitgebreid.

De inspanning onder punt 2 dient verricht te worden voor ieder individueel gegevenselement dat wordt gebruikt
voor de informatie-uitwisseling en dient per zorgaanbieder, per bronsysteem te gebeuren. Door eerst per
bronsysteem de gemeenschappelijke deler van betekenis vast te leggen wordt veel dubbel werk voorkomen (zie
referentieontwerpen). Daar waar gegevens al gestandaardiseerd zijn, bijvoorbeeld in de vorm van Zorg Informatie

Bouwstenen (ZIB's), wordt zo veel mogelijk hergebruik gemaakt van de reeds 'uitgelegde' betekenis.

De inspanning onder punt 3 houdt in dat vraagstellers hun vraag dienen te stellen, gebruik makend van termen in
de ontologie. Hierbij kan zeer goed worden omgegaan met verschillen in definities van de gehanteerde termen,

zolang de 'centrale' termen (vastgelegd in de ontologie) maar eenduidig gebruikt worden.

Voorbeeld Stel in het kennismodel is besloten dat een stageovereenkomst niet geldt als een
arbeidsovereenkomst, maar een vraagsteller vindt dat in zijn definitie van arbeidsovereenkomst wel degelijk
stageovereenkomsten meegenomen dienen te worden. Dan moet eenvoudigweg de vraag worden gesteld: tel

alle arbeidsovereenkomsten en alle stageovereenkomsten.

[27]

Meer informatie over de modelgegevensset is opgenomen in de set van afspraken'“’' en de modelgegevensset zelf

is te vinden op www.purl.org/ozo/kik.
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4.2 Uitwisselprofielen

Binnen KIK-V wordt enkel informatie uitgewisseld wanneer dat gecontroleerd (AVG proof, met toestemming,
transparant) gebeurt. Dit wordt gewaarborgd door te werken op basis van goedgekeurde uitwisselprofielen die
aansluiten op de afspraken. Het uitwisselprofiel is het resultaat van het matchingsproces waarbij de
informatiebehoefte wordt uitgedrukt in termen van de modelgegevensset. Daarnaast wordt binnen het
uitwisselprofiel de juridische en organisatorische borging binnen KIK-V vastgelegd. Denk hierbij aan

doelbinding, maar ook aan gebruik van de analyse en welke terugkoppeling er plaats vindt.

mdoel welke welke gegevens
grondslag waarvoor

. O
Zorg- @
aanbieder
1
i
Afnemende
partij

N\

functionele g; inter-
beschrijving operabiliteit

privacy

Figuur 5 — Uitwisselprofiel
In een uitwisselprofiel wordt onder andere vastgelegd:

¢ De analyse-vraag;

* Regels en berekeningen waarmee de gevraagde informatie samengesteld kan worden uit aanwezige
brongegevens. Denk hierbij bijvoorbeeld aan inclusiecriteria en wijze van optellen;

e De technische uitwerking door de afnemer van de analyse naar een query (in SPARQL) waarmee de vraag
wordt gesteld zodat aanbieders dit niet zelf hoeven te doen!?®;

e Op welke juridische basis de vraag wordt gesteld (grondslag en doelbinding)

+ Welke autorisatie nodig is om de vraag te stellen'*"’.

e Beschrijving van de gevraagde informatie (uitgedrukt in begrippen uit de kennismodellen, zodat de vraag
eenduidig vastgelegd is);

e Beschrijving wat er met de informatie gedaan wordt en hoe deze wordt teruggekoppeld aan de aanbieder

Het proces om te komen tot een uitwisselprofiel werkt een informatiebehoefte uit tot een gevalideerde vraag.
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Gevalideerde vraag

In een uitwisselprofiel wordt onder andere de informatiebehoefte van een afnemer uitgewerkt tot een SPARQL-
query, een vraag uitgedrukt in techniek. In het proces om een uitwisselprofiel vast te stellen wordt gekeken naar
de juridische grondslag van de vraag én naar de wenselijkheid om de vragen te beantwoorden. Er wordt dus
bepaald of de vraag gesteld mag worden door de afnemer, maar ook of de aanbieders de vraag willen
beantwoorden. Hiermee wordt de SPARQL-query (de technische vraag) bij het vaststellen van het uitwisselprofiel
een gevalideerde vraag. Technisch zal dit cryptografisch vastgelegd worden door middel van een elektronische
handtekening, gebruik makend van de open en internationale standaard Verifiable Credentials van W3C®"). Elke
aanbieder kan vervolgens met de uitgegeven credential verifiéren of de vraag die gesteld wordt ook een

gevalideerde vraag is, en door de vraagsteller gesteld mag worden.

4.3 Applicatielandschap
In het applicatielandschap zijn applicaties te onderscheiden voor de volgende rollen:

« KIK-V Programma en de beheerorganisatie publiceren de afsprakenset en de uitwisselprofielen, onderhouden
de semantiek voor de zorgketen en geven de credentials uit voor gevalideerde vragen via een

credentialsplatform.

o Afnemers (de ketenpartijen Nza, IGJ, VWS, Zorgkantoren, etc) stellen gevalideerde vragen aan aanbieders en
voeren analyses uit op de verkregen antwoorden. Als tijdelijke oplossing is een applicatie, de KIK-starter,

beschikbaar gesteld voor het verzenden en ontvangen van gevalideerde vragen.

o Aanbieders leveren data aan afnemers via een datastation. Het datastation is een component waarin de
aanbieder data beschikbaar stelt om vervolgens de vragen van afnemers te kunnen verwerken en te
beantwoorden. Voor de realisatie van het datastation zijn de aanbieders zelf verantwoordelijk. Iedere aanbieder
kan zelf de architectuur bepalen van het datastation. Het programma/de architectuur is niet voorschrijvend in
de componenten, we schrijven alleen voor dat een aantal standaarden moet worden gehanteerd om

interoperabiliteit en werking te borgen.

e Vertrouwd netwerk, een vertrouwd netwerk wordt gerealiseerd door middel van een vertrouwensinfrastructuur.
Hierin worden onder andere de publieke sleutels gepubliceerd voor het verifiéren van de elektronische
handtekening onder een gevalideerde vraag. De vertrouwensinfrastructuur bestaat uit een netwerk (een

samenwerkingsverband) van organisaties die de infrastructuur levert.

Onderstaande schematische weergave is het huidige beeld hoe de technische onderdelen van KIK-V logisch met

elkaar samenhangen.
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Figuur 6 — Samenhang technische onderdelen
Publicatieplatform

Het publicatieplatform is ontstaan vanuit de behoefte om de zowel zorgaanbieders als ketenpartijen inzicht te
verschaffen in de gepubliceerde afsprakenset, modelgegevensset (ontologie), uitwisselprofielen en de technische

specificaties voor vraag en antwoord.

Het platform moet voorzien in de behoefte om meerdere versies naast elkaar aan te bieden. Voor het vullen van
het platform is een directe koppeling gemaakt met de Gitlab-omgeving voor versiebeheer waarin de KIK-V
producten worden opgeleverd. Het platform is onafhankelijk gebouwd van de Gitlabomgeving. Hierdoor is het

altijd mogelijkheid om over te stappen naar een ander ontwikkel- en releaseplatform.

Credentialsplatform

Autorisatieclaims (het elektronische bewijs dat een specifieke vraag gesteld mag worden) worden gebruikt voor
de toegang tot data. In de vertrouwensinfrastructuur zal de geldigheid van een autorisatieclaim worden
geregistreerd waardoor een claim ook kan worden ingetrokken. KIK-V Beheer geeft de autorisatieclaims uit en
trekt deze in indien nodig via haar credentialsplatform. Op dit moment zijn autorisatieclaims en gevalideerde
vragen 1:1 met elkaar verbonden. Naast de autorisatieclaims wordt ook een uittreksel uit het Landelijke
Zorgaanbiedersregister uitgegeven. Het uittreksel is noodzakelijk om het datastation van een aanbieder te kunnen

vinden op basis van een gevalideerd KvKnummer.
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Figuur 7 — Functies van applicaties

Voor de credentials (verifiable credentials) is een vertrouwd netwerk nodig (zie vertrouwd netwerk). Een
aanbieder moet namelijk zeker zijn dat de elektronische handtekeningen echt zijn en moet vertrouwen hebben in
de partijen die deze aanmaken. De keuze voor de W3C-standaard van verifiable credentials is gemaakt omdat
deze voldoet aan de architectuurprincipes van DIZRA en aansluit bij Europese en andere ontwikkelingen in de

markt (zie implementatie vertrouwd netwerk).

Datastation

Vanuit de afspraken in KIK-V worden een ontologie en uitwisselprofielen gemaakt. Beide moeten
geimplementeerd worden in een datastation. Een datastation kan hier worden gezien als de technische invulling

van een logisch (architectuur) component waarmee de gevalideerde vragen kunnen worden beantwoord.
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Figuur 8 — Samenhang KIK-starter, datastation en vertrouwd netwerk (NUTS)
Een datastation heeft in essentie vier functies:

1. Een functie voor het ontvangen van berichten met gevalideerde vragen, het verzenden van berichten en het

loggen van de ontvangst en verzending.
2. Een functie voor authenticatie en verificatie van de autorisatieclaims.
3. Een functie voor het verwerken en beantwoorden van de gevalideerde vraag.

4. Een functie voor het beschikbaar stellen van de data. Hiermee worden gegevens verkregen uit de

[31] 133] yvan het

bronsystemen'>!! en in het datastation (bijvoorbeeld in een RDFstore'*?)) volgens de ontologie
domein weergegeven. Dit kan (afhankelijk van de architectuurkeuzes van de aanbieder) op verschillende
manieren worden gerealiseerd: van direct via views tot indirect middels een handmatig of (deels)

geautomatiseerd laadproces.

De volledige specificaties van de interfaces voor het datastation (de applicatielaag in het vijf lagen model) staan
beschreven op https://kik-v-publicatieplatform.nl/documentatie/nuts-technischespecificaties. Een aanbieder van
data (en hun softwareleveranciers) is verder vrij om te bepalen hoe hij deze specificaties implementeert. Bij het

maken van deze keuzes worden ze geholpen door de referentie implementaties die het programma ontwikkelt.

KIK-Starter

De KIK-Starter is een applicatie waarmee een afnemer een gevalideerde vraag kan stellen aan een aanbieder. De
KIK-starter is gepositioneerd als tijdelijke oplossing voor afnemers die in de ontwikkelingsfase zitten richting een

eigen applicatie. De KIK-starter biedt ondersteuning aan meerdere afnemers (multi-tenant).

De KIK-Starter is aangesloten op het vertrouwde netwerk om autorisatieclaims te kunnen ontvangen voor de

gevalideerde vragen waarvan de afnemer de houder (de vraagsteller) is.

Vertrouwd netwerk

De softwareleveranciers die samenwerken in Stichting Nuts hebben inmiddels afspraken gemaakt voor een
vertrouwensinfrastructuur. Meerdere netwerken kunnen naast elkaar bestaan en bieden partijen (aanbieders en

afnemers) een eigen keuze. Deze netwerken zijn veel breder toepasbaar dan enkel KIK-V.

KIK-V borgt samen met Stichting Nuts dat KIK-V compliant is aan de afspraken binnen het landelijk

vertrouwensstelsel en de NEN generieke functies.

Gegevensregistratieplatform

Om de implementatie van KIK-V te ondersteunen is een gegevensregistratieplatform ingericht voor de registratie
van deelnemers. Een implementatieadviseur kan deze gegevens raadplegen en bewerken. Op basis van de

registratie kunnen rapportages worden gemaakt over de voortgang.
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4.4 Functioneel en technisch beheer

De eerste resultaten van KIK-V zijn in beheer genomen. Het Zorginstituut vervult initieel de rol van functioneel
en technisch beheerder. De uitgangspunten en randvoorwaarden voor de beheerprocessen zijn in de eerste helft
van 2021 afgesproken. Voor het functioneel beheer van de applicaties heeft de beheerorganisatie twee “Product
Owners” (PO) aangesteld die de communicatie en afstemming verzorgen met de externe leveranciers. Het
technisch beheer is ondergebracht bij de softwareleveranciers van de verschillende platformen.

Zie ook het beheerplan KIK-V (Plan van aanpak beheerorganisatie AGLZ, brief van 10 december 2020 aan het

ministerie van VWS).

Vanaf maart 2023 zijn een aantal uitwisselprofielen in productie gegaan met de KIK-V methodiek en de
ITarchitectuur. Dit betekent dat de deelnemers op een hoger volwassenheidsniveau ondersteund moeten kunnen
worden om effectief en adequaat te kunnen reageren op issues. De beheerorganisatie zal daarom de BISL- en
ITIL-processen moeten gaan beschrijven die invulling geven aan functioneel en technisch beheer. Met deze
beschrijvingen kan eveneens een goede overdracht worden geborgd bij het einde van het KIK-V programma.
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5 Realisatie van de architectuur

Binnen het KIK-V programma is gewerkt aan een set van afspraken met bijbehorende uitwisselprofielen en een
manier om van data gebruik te maken. Het KIK-V programma kent daarom een brede implementatie doelstelling

die vertaald is in een implementatiestrategie en bijbehorende producten'>*,

Het implementatie aanbod bestaat uit producten, diensten en activiteiten die het programma KIK-V ontwikkelt,
ten behoeve van de ondersteuning van de implementatie van KIK-V bij en door ketenpartijen. Een voorbeeld van

deze producten is de handreiking “Starten met KIK-V”.

5.1 Implementatie

Een aanzienlijk deel van de implementatiewerkzaamheden gaan over het stimuleren van datagedreven werken, de
evaluatie van de volwassenheid van de organisatie als het gaat over het werken met data en het creéren van

bewustwording over de set van afspraken en bijbehorende modelgegevensset en uitwisselprofielen.

Voorafgaand aan de implementatie heeft het programma in diverse omgevingen toetsen gedaan om de

ontwikkelde producten te valideren. Het gaat hier om:

» Proof-of-concept om de principes en gebruikte standaarden voor het datastation en de gevalideerde vraag te

beoordelen;
o Informatieanalyses bij aanbieders om de modelgegevensset te toetsen;
» Koploperimplementaties om te valideren dat de gegevens te verzamelen zijn;

e Technische pilots om het realiseren van het datastation en het vullen hiervan op basis van bronsystemen uit te

proberen.

Referentieontwerpen en implementaties

Om zorgaanbieders te ondersteunen bij het ontsluiten van de juiste gegevens uit hun registraties zijn
referentieontwerpen opgesteld. In een referentieontwerp staat voor een specifiek bronsysteem aangegeven welke
gegevens uit dit bronsysteem benodigd zijn om een vraag te beantwoorden, zoals vastgelegd in een

uitwisselprofiel. Daarvoor is per element uit de modelgegevensset aangegeven:

» Welk gegeven gebruikt moet worden uit een specifiek bronsysteem van een specifieke softwareleverancier;
« Welke bewerkingen noodzakelijk zijn of welke aanvullende gegevens toegevoegd moeten worden.

o Welke export- en ontsluitingsmogelijkheden een bepaald bronsysteem beschikbaar heeft voor het beschikbaar

stellen van het element.

Met behulp van dit ontwerp kunnen zorgaanbieders inventariseren welke gegevens al in het bronsysteem
beschikbaar zijn. De mate waarin de registratie eventueel afwijkt van de standaard wordt inzichtelijk, zodat
aanbieders daarop kunnen anticiperen. De referentieontwerpen worden getoetst bij leveranciers en in de praktijk
bij zorgaanbieders. Voorbeelden van referentieontwerpen staan hier: https://www.kik-v.nl/documenten De

referentieontwerpen worden na afloop van het programma niet meer beheerd door het programma zelf.
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5.2 Transitie naar het einddoel

De aanbieders en afnemers binnen KIK-V zijn in verschillende stadia van volwassenheid als het gaat om het
werken met data. Daarnaast is er een diversiteit aan systemen aanwezig. De verwachting is dat partijen dan ook
verschillend omgaan met de implementatie van de ondersteunende techniek binnen KIK-V. Hiervoor zijn

instapniveaus vastgesteld.
Voor de transitie zijn de volgende uitgangspunten vastgesteld:

« Eris maar één afsprakenset KIK-V; ongeacht de wijze van uitwisseling/gebruik gelden dezelfde afspraken

voor de deelnemers van KIK-V.

o Eris maar één modelgegevensset; dezelfde betekenis van concepten en termen geldt voor alle deelnemers van
KIK-V.

« De afnemer die de informatie-uitvraag doet en de aanbieder die hiervoor de data beschikbaar stelt, kunnen
(zoveel mogelijk) onafhankelijk van elkaar de nieuwe wijze van uitwisselen implementeren.

o Technische ondersteuning wordt geboden vanuit het KIK-V programma en/of beheer om ervoor te zorgen dat
partijen geen last hebben van ‘de remmende voorsprong’.

« Tijdelijke ondersteuning vanuit afspraken (evt. zelfs ontheffing van wettelijke verplichtingen) zijn mogelijk

nodig om ervoor te zorgen dat partijen die vooroplopen geen last hebben van ‘de remmende voorsprong’.

Samenwerking met softwareleveranciers

Om de architectuur te realiseren wordt samengewerkt met softwareleveranciers. Alle ontwerpen en kennis die bij

deze samenwerkingen zijn gemaakt of opgedaan worden gebruikt als referentie en zijn voor iedereen toegankelijk.

« Leveranciers van bronsystemen; omdat er gegevens ontsloten worden uit een reeks aan bronsystemen is er
contact met leveranciers van HR-systemen, planningsystemen, kwaliteitssystemen en elektronische
cliéntdossiers. Met deze organisaties wordt gewerkt aan de referentiemodellen om de gegevens
geautomatiseerd uit de bronsystemen te verkrijgen en de betekenis van deze gegevens af te beelden conform
de modelgegevensset.

o Leveranciers van datastations; er is een samenwerking met softwareleveranciers die een rol spelen in het
realiseren en implementeren van een datastation. Dit zijn leveranciers van onder andere business intelligence
en integratiesoftware.

» Leveranciers van vertrouwens netwerken; als laatste wordt samengewerkt met Stichting Nuts voor het

opbouwen van de vertrouwensinfrastructuur.

Bij alle samenwerkingen geldt het uitgangspunt dat er een open omgeving ontstaat waarbij meerdere partijen
actief kunnen zijn om uiteindelijk aanbieders en afnemers te ondersteunen in de transitie naar het einddoel. Dit

overeenkomstig het DIZRA-principe van een gelijk speelveld voor iedereen.
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Bijlage A — Samenhang met andere
Initiatieven

Zorginstituut Nederland faciliteert afspraken voor het oplossen van informatiekundige problemen, zoals in het

KIK-V programma. In deze bijlagen beschrijven we de samenhang met andere initiatieven.

A.1 Samenhang in databeschikbaarheid

Gemeenschappelijk met andere gegevensuitwisselingen is dat data beschikbaar gesteld moet worden. Het proces
van ontsluiten en afbeelden naar een kennismodel is identiek voor KIK-V als voor de andere
gegevensuitwisselingen in de zorg. Het proces van het stellen van gevalideerde vragen is eveneens identiek

waarbij uiteraard andere technieken kunnen worden gebruikt.
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Figuur 9 — Samenhang met andere oplossingen in de langdurige zorg

KIK-V maakt gebruik van SPARQL-queries omdat het past bij de doelstellingen van de ketenpartijen om analyses
te willen uitvoeren. Voor gegevensuitwisselingen van persoonlijke gezondheidsgegevens zal gebruik worden
gemaakt, overeenkomstig het FHIR-besluit, van de technologie in het FHIR-raamwerk. De verschillende soorten
data, persoonlijke gezondheidsgegevens en kwaliteitsinformatie, kan naast elkaar beschikbaar worden gesteld in

het datastation.
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Zorginformatiebouwstenen (ZIB’s) en KIK-V ontologie

In deze bijlage wordt de relatie tussen zorginformatiebouwstenen (ZIB’s) en de KIK-V ontologie nader toegelicht.
Het programma KIK-V is veel breder dan alleen de ontologie. Dit vormt slechts één element in de keten van
informatie-uitwisseling. Deze bijlage gaat alleen over de ontologie. Eenzelfde vergelijking kan ook gemaakt

worden voor de relatie tussen de ontologie en;

o Standard Business Reporting (SBR/XBRL) in de financiéle wereld.

« Informatiemodel basis en kerngegevens (RSGB) in de gemeentelijke wereld.

Het werken met een ontologie maakt het voor aanbieders eenvoudiger om met diverse standaarden om te gaan.
Door de eigen data ‘af te beelden’ in relatie tot een ontologie, wordt de betekenis van data duidelijk en kunnen
verschillen in definities geautomatiseerd overbrugd worden. Zo dragen we bij aan het uitgangspunt van KIK-V
om uit te gaan van de administratie van de aanbieder van data. In het voorkeursscenario voor de ZIB’s-Tranisitie

valt ontologie onder de noemer webresources op het logische niveau.
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Figuur 10 — Het voorkeursscenario in de ZIB’s-Transitie

Elke ZIB beschrijft een (klinisch) concept, dat meerdere gegevens in zich herbergt met een afgesproken inhoud,
structuur en onderlinge relaties (bron: Veelgestelde vragen (FAQ) zorginformatiebouwstenen -
informatiestandaarden). Een ZIB is een model dat definieert op welke manier (wat betreft codering, meeteenheid,
attributen enz.) een gegevenselement vastgelegd kan worden. Een ZIB wordt gebruikt om interoperabiliteit op
semantisch niveau mogelijk te maken, als dat gegevenselement ook in andere processen (en bijbehorende
systemen) beschikbaar moet zijn (zoals allergie, huidige medicatie of actuele zwangerschap) (bron:
Architectuurdocument  volume  1). Een  voorbeeld van een ZIB is allergieintolerantie,
https://zibs.nl/wiki/Allergielntolerantie-v3.1(2017NL).
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Hergebruik zorginformatiebouwstenen binnen de ontologie

De zorginformatiebouwstenen (zibs) gaan uit van een semantische beschrijving van concepten en deze informatie
is zeer bruikbaar bij het opstellen van de ontologie. Omdat de ontologie in een machineleesbare taal wordt
opgesteld (Web Ontology Language — OWL), zijn de zibs niet één-op-één te kopiéren. Dit is overigens niet anders
dan dat Nictiz doet bij het maken van een informatiestandaard. De zibs worden toegepast en aangepast waar
nodig.

componenten zib dataset informatiestandaard
zoals terminologie, (zorginformatie- van meerdere
informatiemodel en structuur bouwsteen) zibs

Figuur 11 — Zorginformatiebouwstenen in het proces richting een informatiestandaard (bron: Nictiz)

Bij het opstellen van de KIK-V ontologie maken we gebruik van diverse standaarden en definities. Voorbeelden
hiervan zijn het gebruik van definities van de gemeentelijke RSGB (o0.a. Basisregistratie Personen) voor
administratieve zaken en het Referentie Grootboekschema voor financiéle zaken. Voor het opstellen van het
zorginhoudelijke deel van de ontologie worden veelal definities vanuit de zibs hergebruikt. In de ontologie KIK-V

wordt expliciet gemaakt waar de zibs hergebruikt worden als basis voor de relevante concepten binnen KIK-V.

Bij het hergebruik wordt een annotatie gemaakt in hoeverre de concepten met elkaar overeenkomen. In een aantal
gevallen zal er precies hetzelfde bedoeld worden (biologisch geslacht van een persoon). In andere gevallen kan
het voorkomen dat het concept grotendeels hetzelfde is (denk aan verschillende type adressen) of een subset is.
Via de internationale W3C-standaard Simple Knowledge Organization System (SKOS) wordt dit voor ieder
concept vastgelegd. In de ontologie is daarmee gedocumenteerd dat de concepten precies overeenkomen met een
zib-definitie (skos:exactMatch) of grotendeels overeenkomt (skos:closeMatch).

De relatie tussen zibs en de ontologie ligt daarmee expliciet vast in de ontologie zelf. Dat geeft de mogelijkheid
om middels een query deze relaties inzichtelijk te maken. Mensen én machines kunnen daarmee vanuit de KIK-V

ontologie direct zien waar en hoe de modellen samenhangen zonder dat de relaties handmatig ‘opgezocht’ hoeven
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te worden.

Een voorbeeld uitgewerkt
Hieronder volgt een voorbeeld om technisch te laten zien hoe deze relaties vorm worden gegeven.
Het adres

Adressen worden vooralsnog niet gebruikt voor de berekening van gevalideerde vragen in KIK-V, maar het

concept is wel aanwezig in de ontologie om metadata van zorgverleners op te kunnen nemen.
Definitie van adres

Zorginformatie Bouwsteen (Adresgegevens): Adresgegevens bevatten de gegevens waar een persoon
(tijdelijk of vast) woont of waar een gebouw zich bevindt. Ontologie KIK-V (Adres): Een adres is een door
het bevoegde gemeentelijke orgaan aan een verblijfsobject, een standplaats of een ligplaats toegekende
benaming, bestaande uit een combinatie van de naam van een openbare ruimte, een nummeraanduiding en

de naam van een woonplaats. (0.b.v. Kadaster definitie).
Vastleggen van de vertaling

Voor sommige onderdelen is de vertaling eenvoudig. In dit geval sluit de definitie van adres elkaar niet uit.
Het onderdeel Huisnummer (ZIB) / huisnummer (ontologie) is bijvoorbeeld identiek. In beide gevallen gaat

het over een data-element dat wordt opgeslagen als een nummer.

Voor het onderdeel Woonplaats (ZIB) is de de vertaling complexer. Binnen de ZIB is Woonplaats een string
met tekst, bijvoorbeeld: “Amsterdam”. In de ontologie is het equivalent van Woonplaats een concept. De
data voor de ‘instantie’ Amsterdam zou er als volgt uitzien:

http://bag.basisregistraties.overheid.nl/bag/id/woonplaats/3594.

Deze verwijzing dient er enerzijds voor om de data machine leesbaar te maken en anderzijds om aan te
sluiten bij het BAG waar uiteindelijk in Nederland adressen worden bepaald. Dit voorbeeld is bedoeld om te
illustreren dat direct vertaling van een ZIB naar de ontologie niet altijd zonder meer mogelijk is. Het is wel
mogelijk om aan te geven dat er een relatie is tussen de onderdelen en wat de aard van die relatie is. Binnen
de ontologie gebruiken we dit mechanisme bijvoorbeeld om aan te duiden dat huisnummer (KIK-V) een
exacte overeenkomst is met huisnummer (Kadaster). En op dezelfde manier kunnen we duiden dat het een
exacte match is met huisnummer (Zib). In het geval van Woonplaats is de relatie geen exacte match, maar

een ‘close match’.

A.2 Samenhang in regievoering

De afspraken starten vanuit verschillende informatiekundige problemen. Samenhang bestaat omdat de afspraken
oplossingen realiseren in hetzelfde ecosysteem. We hanteren een netwerkperspectief waarin actoren zowel

afnemer als aanbieder zijn van meerdere soorten gegevens.

De eerste samenhang en synergie ontstaat in de processen voor governance. Alle afspraken moeten hiervoor de
NEN-7522 als leidraad hanteren. Het KIK-V uitwisselprofiel beschrijf de usecase in termen van de NEN-7522.
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A.3 Samenhang in vertrouwen

KIK-V is een set van afspraken. Belangrijke onderdelen in de set van afspraken zijn de modelgegevensset, de
governance afspraken hoe de partijen komen tot nieuwe vragen en de uitwisselprofielen. Samen vormen deze

onderdelen een organisatorische vertrouwensbasis voor het gebruik van data in de verpleeghuis sector.

In een uitwisselprofiel wordt onder andere de informatiebehoefte van een afnemer uitgewerkt tot een technisch
uitvoerbare query (een SPARQL-query), de vraag. In het proces om een uitwisselprofiel vast te stellen wordt
gekeken naar de juridische grondslag van de vraag én naar de wenselijkheid om de vragen te beantwoorden. Er
wordt dus bepaald of de vraag gesteld mag worden door de afnemer, maar ook of de aanbieders de vraag wil
beantwoorden. Technisch gezien wordt het feit dat een vraag een gevalideerde vraag is vastgelegd met een
elektronische handtekening van KIK-V Beheer. Hiervoor wordt gebruik gemaakt van de open en internationale
W3C standaard Verifiable Credentials, die onderdeel zijn van de eIDAS2 Architecture Reference Framework.

Elke aanbieder kan vervolgens verifiéren of de vraag gesteld mag worden door de vraagsteller.

Voor het stellen van een gevalideerde vraag (inclusief de elektronische handtekening) en het verifiéren van deze
handtekeningen is een vertrouwd netwerk nodig. KIK-V maakt hiervoor gebruik van het Nutsraamwerk van
afspraken. KIK-V ziet Nuts als voorloper richting een landelijk vertrouwensstelsel met generieke functies die voor

alle gegevensuitwisselingen gebruikt kunnen worden.

Vertrouwd netwerk

Voor de autorisatieclaims en daarmee het gebruik van de elektronische handtekeningen (verifiable credentials) is
een vertrouwd netwerk nodig. Een aanbieder moet zeker zijn dat de elektronische handtekeningen echt zijn en
moet vertrouwen hebben in de partijen die deze aanmaken. De keuze voor de W3C-standaard van verifiable
credentials is gemaakt omdat deze voldoet aan de architectuurprincipes van DIZRA en aansluit bij Europese en

andere ontwikkelingen in de markt (zie implementatie vertrouwd netwerk).

Issuer ffq'ﬂ;: Verifier
Issues Issue Send Requests, Verifies
Credentials SR Presentation
B _
Register
Identifiers and
Use Schemas
k )
Verify Identifiers Verify Identifiers
and Use Schemas \\'Eriﬁahle Bata R&giﬁtl’r and Schemas
Maintain Identifiers and Schemas

Figuur 12 — Verifiable credentials rollen en informatie (bron: https://www.w3.org/TR/vc-data-model/)
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Het vertrouwde netwerk kent een viertal componenten. De issuer (of uitgever) van de autorisatieclaim. De
autorisatieclaim zegt bijvoorbeeld dat de IGJ de governanceprocessen in het programma heeft doorlopen en een
gevalideerde vraag mag stellen. De houder (holder) van de autorisatieclaim is op dat moment de IGJ. De
autorisatieclaim wordt gecontroleerd door de aanbieder (de verifier) die dan kan zien dat de IGJ inderdaad deze

specifieke vraag mag stellen.

Autorisatieclaim als Verifiable Credential

Een autorisatieclaim met daarin een gevalideerde vraag (validated query) is een type verifiable credential
(data voorzien van een elektronische handtekening). Met de autorisatieclaim verklaart de uitgever dat een
validatie heeft plaatsgevonden conform de gemaakte afspraken. De uitgever (KIK-V beheer) verwijst in de
autorisatieclaim naar deze afspraken. De verklaring moet zijn uitgegeven door een bevoegde instantie die

binnen het desbetreffende afsprakenstelsel is aangewezen als uitgever van de gevalideerde vraag.

Elektronische handtekeningen worden gebruikt voor de toegang tot data. In de vertrouwensinfrastructuur zal de
status van een elektronische handtekening worden geregistreerd waardoor deze kan worden ingetrokken indien
nodig. Voor de autorisatie van de gevalideerde vragen zullen binnen het programma de handtekeningen initieel

elektronisch ondertekend moeten worden. Over wie dit gaat doen zal nog een besluit genomen worden.

Implementatie vertrouwd netwerk

Voor de implementatie van een vertrouwd netwerk zijn partijen nodig die de elektronische handtekeningen
kunnen registreren en verifiéren. In principe kan iedereen (elke deelnemer) een stuk software ontwikkelen die de
elektronische handtekeningen verifieert, maar er zijn partijen die zich hierin specialiseren. Deze partijen maken

componenten (stuk software) die deelnemers aan het vertrouwde netwerk kunnen hergebruiken.

Om een vertrouwd netwerk voor KIK-V te starten, werken we samen met Stichting Nuts. Deze stichting is een
initiatief van en voor softwareleveranciers van zorgaanbieders (zoals Nedap en PinkRoccade) om
gemeenschappelijke componenten (open source, voor iedereen kosteloos beschikbaar) te ontwikkelen. Stichting
Nuts is al bezig met de gebruikte concepten toe te passen voor zorgaanbieders en hun software is
geimplementeerd bij diverse zorgaanbieders. Stichting Nuts ondersteunt de gekozen technologieén (van verifiable
credentials) en is ook betrokken in andere trajecten (zoals het landelijk vertrouwensstelsel, generieke functies,

Twiin x Nuts en eOverdracht).

Het vertrouwde netwerk wordt geimplementeerd op basis van internationale standaarden zodat er meerdere
partijen kunnen zijn om deze software te realiseren. De standaarden zijn gekozen op basis van het eIDAS2
Architectural Reference Framework. De samenwerking met Stichting Nuts is vooral gericht om op korte termijn

al voldoende aanbieders gebruik te kunnen laten maken van het vertrouwde netwerk.
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31.

32.
33.
34.

. Kwaliteitskader Verpleeghuiszorg: https://www.zorginstituutnederland.nl/publicaties/publicatie/2017/01/13/kwaliteitskader-

verpleeghuiszorg «

. Bron: Programmaplan Keteninformatie Kwaliteit Verpleeghuiszorg: https://www.kik-

v.nl/documenten/2018/7/30/programmaplan-keteninformatie-kwaliteit-verpleeghuiszorg «< <

. Bron: Bevindingendocument nulmeting KIK-V: https://www.kik-v.nl/documenten/2020/5/28/bevindingendocument-nulmeting-

kik-v ¢

. Zie https://dizra.gitbook.io/dizra/ <«

. Zie https://www.istandaarden.nl/algemeen/actieprogramma-iwlz «

. Zorginformatiebouwstenen, zie https://www.nictiz.nl/standaardisatie/zib-centrum/ <

. Zie https://www.vgn.nl/nieuws/professionele-omgeving-voor-zorgprofessionals «

. Zie https://dizra.gitbook.io/dizra/manifest/ «

. DIZRA-principe 6: Data wordt enkelvoudig geregistreerd bij de bron en vervolgens beschikbaar gesteld ... «

. DIZRA-principe 2: In het informatiestelsel spreken we een gemeenschappelijke taal ... «

. DIZRA-principe 7: Data is machineleesbaar, ... <

. DIZRA-principe 9: Semantische en technische interoperabiliteit ... door te kiezen voor open internationale standaarden... «
. DIZRA-principe 6: ... Hiervoor hanteert het informatiestelsel de FAIR-data principes. «

. DIZRA-principe 2: In het informatiestelsel spreken we een gemeenschappelijke taal ... «

. DIZRA-principe 6: Data wordt ... beschikbaar gesteld voor meervoudig gebruik in verschillende toepassingen... «
. DIZRA-principe 8: In het informatiestelsel wordt federatief samengewerkt aan afspraken voor data ... «

. DIZRA-principe 5: Het is informatiestelsel is duurzaam doordat het relevant is en blijft ... «

. DIZRA-principe 3: ... een veilig en vertrouwd informatiestelsel ... «

. DIZRA-principe 9: ... ledere deelnemer ... moet voldoen aan de standaarden die zijn afgesproken. ¢

. DIZRA-principe 3: De data blijft bij de bron ... «

. DIZRA-principe 2: ... een gemeenschappelijke taal ..., waarbij we de contextuele verschillen omarmen. «

. DIZRA-principe 3: ... veilig en vertrouwd informatiestelsel ... transparant welke bronhouders welke gezondheidsgegevens

registreren en wie raadpleegt. «

. DIZRA-principe 3: ... veilig en vertrouwd ... & DIZRA-principe 9: ... gerealiseerd door open internationale standaarden ... «

. DIZRA-principe 3: De data blijft ..., onder de verantwoordelijkheid van de bronhouder, voor een veilig en vertrouwd

informatiestelsel ... «

. Zie https://lwww.kik-v.nl/documenten/publicaties/2021/02/16/afsprakenset-kik-v-versie-1.0 «
. Zie https://zoek.officielebekendmakingen.nl/stcrt-2021-13997.html «

. Zie https://www.kik-v.nl/documenten/publicaties/2021/02/16/afsprakenset-kik-v-versie-1.0 «
. DIZRA-principe 7: ... machineleesbaar ... «

. DIZRA-principe 1: ... regie op hun eigen gezondheidsdata ... «

. Het World Wide Web Consortium (W3C) is een internationale organisatie die de webstandaarden voor het wereldwijde web

ontwerpt en wordt gesteund door 0.a. De Europese Commissie. «
Bronsystemen zijn interne databronnen met gegevens die vanuit diverse primaire- en secundaire processen zijn
vastgelegd. De vorm kan verschillen van spreadsheets, lokale databases, centrale databases tot data-api's etc. «

Voor meer info over een RDF-store, zie https://en.wikipedia.org/wiki/Triplestore <«
Daarbij wordt de ontologie volgens de W3C OWL 2 standaard toegepast. «

Zie Implementatiestrategie KIK-V, versie 26 augustus 2020 «
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